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RINGKASAN

Email merupakan bentuk komunikasi bisnis yang sifatnya cepat, murah dan
mudah digunakan, terutama untuk pesan-pesan yang dikirim dalam perusahaan
(internal message). Fasilitas ini sangat rentan terhadap berbagai gangguan spam, di
antaranya adalah banyaknya spam pada inbox user serta dikeluhkannya beberapa
email yang dikirim masuk ke dalam junk mail (keranjang sampah) yang mengakibatkan
terganggunya komunikasi. Selain itu akan mengakibatkan pemborosan sumber daya
jaringan serta waktu dan tenaga yang ada. Mengingat spam adalah suatu masalah
dengan berbagai macam faktor, maka perlu upaya untuk mengatasi permasalahan
tersebut baik dari sisi pemakai email maupun dari sisi pengelolanya, permasalahan ini
dapat diatasi melalui pembenahan pada sisi manajemen email yang dapat dilakukan
melalui segi teknis seperti adanya sistem filtering dan blocking.

1 PENDAHULUAN

LAPAN Bandung memiliki fasilitas
email yang bentuknya web base mail
sehingga seorang user dapat mengakses
mailbox-nya dimana saja, yang terhubung
dengan internet melalui  browser.
Perkembangan teknologi email kemudian
memungkinkan pertukaran file melalui
lampiran (attachment) email. Melalui
fasilitas attachment ini biasanya para
spammer menyebarkan spam dengan
menambahkan link atau file berbahaya
dengan ukuran file yang sangat besar
sehingga membuat jaringan email
menjadi berat. Hal ini menjadi salah
satu faktor penyebab jaringan LAN/
Internet menjadi lambat sehingga peng-
gunaan bandwith yang ada tidak optimal.
Akibat lain yang bisa ditimbulkan
adalah pengaksesan email dalam hal
pengiriman/penerimaan email menjadi
terhambat yang akan berakibat pada
efektivitas kerja secara keseluruhan.

Adanya gangguan spam ini lebih
banyak disebabkan oleh perilaku dari
pemakai itu sendiri ketika mengakses
email. Spam merupakan masalah yang
multiaspek, pembenahan juga perlu

dilakukan dari sisi manajemen email
melalui sistem filtering dan blocking.

Tujuan dari tulisan ini adalah
untuk memantau kondisi email yang
dikelola di lingkungan LAPAN Bandung
agar bisa mengurangi jumlah spam
email yang beredar di jaringan. Dengan
semakin meningkatnya jumlah spam
akan mengakibatkan beban yang berarti
pada sumberdaya yang ada seperti
bandwith serta dapat memperlambat
pengiriman pesan untuk sampai kepada
pengguna yang dituju.

2 TINJAUAN PUSTAKA

Email spam pertama kali ditemu-
kan pada tahun 1978 dan email spam
terbesar muncul pada tanggal 18
Januari 1994. Sejak itu, orang-orang
mulai menggunakan kata "spam" yang
dihubungkan dengan banjir pesan dan
iklan online yang tak berguna. Spam
bisa juga aktivitas posting (pengiriman)
berita atau iklan yang di luar topik yang
sedang dibicarakan dalam sebuah
newsgroups. Para pengirim spam yang
disebut Spammers akan dilaporkan secara
otomatis ke public blacklist database



Berita Dirgantara Vol. 12 No. 1 Maret 201L: 1-5

yaitu semacam direktori khusus yang
mem'blacklist' email bermasalah.

Cara kerja spam yaitu dengan
menggunakan alamat-alamat email dari
segala penjuru dunia yang dikumpulkan
oleh spammer dengan menggunakan
program spamboot, dimana spamboot
akan mencari email-email di newsgroup,
mailing list, website ataupun chat room,
karena pada umumnya alamat email
mempunyai format tersendiri yang
membuat spamboot sangat mudah
melacaknya dan  mendapatkannya.
Dalam menjalankan operasinya spam
melakukan beberapa cara:

- Mencuri dari chat room

- Dictionary Attack, metode ini akan
mengirim email ke sembarang nama
termasuk variasinya. Contohnya, ia
mengirim ke ely@hotmail.com, ely @
yahoo.com dan beragam variasi dari
username ‘ely’.

- Melakukan variasi judul dan isi email,
salah satu patokan program email
filter adalah mendeteksi kata-kata
yang sering digunakan oleh spam.

- Menggunakan Worm. Worm meman-
faatkan celah keamanan yang terbuka

efeknya sehingga dapat menghabiskan
bandwith yang ada.

3 DATA DAN METODE

Metode yang digunakan untuk
meminimalisasi spam pada layanan
email LAPAN Bandung adalah dengan
melakukan identifikasi log akses dan
inbox user email. Identifikasi dilakukan
terhadap banyaknya spam yang masuk
kemudian dilakukan analisis jenis
content email. Rancangan anti spam
dari sisi pemakai email serta dari sisi
infrastruktur email. Penggunaan sistem
aplikasi filtering (penyaring) serta sistem
blocking (Realtime Black Hole/RBL)
berguna untuk menolak mesin lain yang
telah dikenal sebagai tempat asal spam.
Serta pemasangan server antivirus pada
sisi Provider Internet (MX2.itb.ac.id).

Berdasarkan log akses dan inbox
user di jaringan LAPAN Bandung terlihat
bahwa dari sekian banyak email yang
masuk ke dalam kotak surat (inbox)
dimungkinkan setengahnya adalah spam
terlihat pada tampilan Gambar 3-1
berikut ini:

Folders Current Folder: INBOX
Last Refresh: .
Wed, 231 am Compose Addresses Folders Options Search Help Calendar Fetch
(Check mail)
| Next| 1234567 .. 100 101 102 103 | Show All| Toggle Al

- INBOX (1153

Drafts Move Selected To

Trash

mail-lama From @

[ mailing-list-hounces@hdg.lapan.go.id
mailing-list-owner@bdg lapan.go.id
mailing-list-owner(@bdg.lapan.go.id
victor preciado

[ mailing-list-bounces@hbdg.lapan.go.id
mailing-list-owner(@hdg lapan.go.id
mailing-list-owner@hdg.lapan.go.id
matling-list-owner@hdg.lapan.go.id
mailing-list-owner@hdg.lapan.go.id
O T. Djamaluddin

[ T. Djamaluddin

O maryati@bdg lapan go.id

¥! mailing-list-hounces(@bdg.lapan.go.id

mailing-list-ovner@hdg lapan.go.id
mailing-list-owner@bdg lapan.go.id

Date & Subject @
§:00 am 1766 mailing-list moderator request(s) waiting

5:36 am  *mailing-list post from k jason rs@@grahampearce.com req

1:26 am  +mailing-list post from macy lavonia kg(@gathergroup.com ...
Tue, 7:36 pm  Email ID User
Tue, 8:00 am 1765 mailing-list moderator request(s) waitimg
Tue, 3:05 am * mailing-list post from levelin ua@peoplesoft.com requi

Mon, 4:42 pm * mailing-list post from e.tania_kz@@marshme. com requires ..

Mon, 3:42 pin + maithng-list post from amagalyaui@baxter.com requires

Mon, 10:30 am* mailing-list post from ardis kit kt@@ae.ge.com requires ...
Momn, 9:45 am  Re: [lapan-bandung] Re: Hipotesa untuk RTE

Mon, 2:13 am Re: [lapan-bandung] LAPAN di koran berbahasa inggr...
Mon, 847 am  Re: [lapan-bandung] Re: Hipotesa untul RETE

Mon, 8:00 am 1761 mailing-list moderator request(s) waiting

Ivon, 6:48 am * mailing-list post from rtereasa ut@@glmarketing com req

Sun, 3:41 pm + mailing-list post from oxymmlp@address.com requires ...

Gambar 3-1: Tampilan inbox user
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[ mailing-ist-bownces@bdg Japan.god ~ Mon, 8:00 am 1761 wailing-ist woderator request(s) waiting

[ waling-ist-owner@hdg Japan.go.id

[ mailing-list-ovmer@hdg lapan.go.id

Mon, 6:48 am * mailing-list post from rtereasa ut@glmarketmg.com req...

Sun, 3:41 pm * mailme-list post from oximmmlp(@address. com requires ..

Gambar 3-2: Tampilan email spam

Pada inbox tersebut terlihat
bahwa spam-spam di atas merupakan
spam yang isi/content-nya berupa
promosi jasa atau produk dari sebuah
perusahaan sering menghujani/meme-
nuhi inbox user yang akhirnya menjadi
email sampah. Email sampah tersebut
akan sangat mengganggu apalagi
jumlahnya sangat banyak, sehingga
tidak memungkinkan dihapus secara
manual. Berbagai cara dilakukan oleh
spam agar pengguna email Kkita tertarik
terhadap promosi mereka dengan cara
penawaran langsung ataupun melalui
permintaan kepada administrator untuk
dikirimkan kepada seluruh anggota
millis LAPAN Bandung (Gambar 3-2.
Tampilan email spam). Berikut adalah
salah satu contoh permintaan spam
yang dikirimkan melalui millis LAPAN
Bandung.

Permasalahan lain adalah beberapa
email yang dikirim melalui alamat email
akan masuk ke dalam bulk/Zjunk mail
client (keranjang sampah) pada alamat
@yahoo.com atau @gmail.com yang
mengakibatkan terganggunya komunikasi

M2 ith- ac-id

Bdg.lapan.go.id

pada kedua belah pihak. Kelemahan
pada sistem sebelumnya adalah banyak-
nya gangguan spam pada email,
gangguan ini sering diakibatkan oleh
perilaku dari pemakai itu sendiri ketika
mengakses email. Untuk mengatasi
masalah ini dapat diatasi melalui
pembenahan manajemen email yang
dapat dilakukan melalui segi teknis
seperti adanya sistem filtering dan
blocking.

4 PEMBAHASAN

Penanganan spam adalah masalah
yang multiaspek dengan banyak faktor
yang terlibat dalam mengatasi per-
masalahan tersebut baik dari sisi
pemakai email maupun dari sisi
pengelola ataupun dari pihak penyedia
internet/provider itu sendiri. Untuk
mengurangi permasalahan spam ini
dilakukan beberapa langkah diantaranya
adalah pemasangan server antivirus
pada pihak provider (MX2.itb.ac.id)
seperti pada Gambar 4-1.

Antivirus itbh.ac.id

Spamhaus

Indosat.openxp.net

Mail lapan.go.id

Gambar 4-1: Jalur pengiriman dan penerimaan email LAPAN Bandung
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Dari sisi pemakai email cara yang
paling mudah menghadapi spam adalah
dengan mengabaikannya, jika terlanjur
membuka spam email maka akibatnya
email iklan lainnya akan ikut terbuka
dan spammerpun dengan gampang
mendapatkan alamat email yang
dimaksud. Diperlukan kehati-hatian
dalam memasukan alamat email pada
sebuah situs yang tidak dijamin
keamanannya, hal-hal kecil seperti
mengganti “@” dengan “AT” dan “.” (titik)
dengan "DOT” ataupun bisa melalui
pesan pribadi. Selain itu setiap kali
mengirim email pastikan untuk mengisi
email secara berurut mulai dari alamat
email, subjek email sampai isi email agar
tidak ada yang terlupa. Dalam hal
menuliskan subjek email disarankan
tidak menuliskan hanya satu kata saja,
selain tingkat keterbacaannya rendah,
filter spam pada email mudah meng-
anggap email yang mempunyai subyek
pendek tergolong spam, sehingga akan
mereka masukkan pada kotak spam.

Sedangkan dari sisi infrastruktur
perlu pemasangan system filtering dan
system blocking agar dapat mengurangi
spam pada jaringan. Sistem filtering ini
akan membantu meringankan beban
bagi penerima email dalam menyaring
email yang tidak berguna jika ternyata
salah satu dari email tersebut
merupakan spam, biasanya aplikasi ini
akan menolak email tersebut atau
bahkan menghapus email tersebut dari
inbox. Cara kerja sistem aplikasi filtering
ini menggunakan analisis content, dimana
analisis content ini menggunakan filtering
kata ataupun kalimat. Selain itu sistem

filtering juga dilakukan berdasarkan
ukuran file attachment yang diterima
karena  biasanya spammer akan
mengirimkan file attachment lebih besar
dari biasanya yang sudah dilakukan di
LAPAN Bandung.

Selain system filtering juga dilakukan
sistem blocking (Realtime black hole/
RBL), sistem ini berjalan pada level
mesin/jaringan untuk menolak mesin
lain yang telah dikenal sebagai tempat
asal spam. Dalam menanggulangi masalah
spam ini pihak provider internet seperti
ITB melakukan berbagai upaya seperti
tergabungnya ke dalam kelompok
spamhouse yang akan memelihara dan
mengupdate public blacklist database
(daftar mesin-mesin spam), hasil dari
kegiatan ini dapat dimanfaatkan oleh
server-server lain termasuk LAPAN
Bandung sebagai clientnya.

Pada Gambar 4-2 terlihat bahwa
inbox pemakai email sudah tidak
dipenuhi lagi oleh spam, ini merupakan
hasil dari implementasi pemasangan
system filtering dan system bloking pada
jaringan email yang ada di LAPAN
Bandung. Dengan adanya sistem
tersebut banyak membantu dalam
mempersulit spammer menjalankan
aksinya. Oleh karena itu agar upaya
meminimalisir spam ini bisa berjalan
lancar diperlukan kerjasama dan sikap
saling menjaga dari semua pihak yang
terlibat di dalamnya. Sehingga kegiatan
ini dapat meminimalisir pemborosan
sumber daya yang ada seperti peng-
gunaan bandwith yang digunakan
untuk mentransfer email spam setiap
jamnya.
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e Pemasangan system filtering pada
server email sangat berguna dalam
menyaring email-email yang tidak kita
butuhkan seperti spam. System
filtering ini akan menyaring email
berdasarkan analisis isi yang sudah
kita tentukan sebelumnya.
Pemasangan system bloking pada
pihak provider juga dilakukan dengan
melakukan pemeliharaan dan updating
public blacklist database sebagai upaya
untuk mengantisipasi  beredarnya
spam dari sisi provider yang sudah
tergabung dalam spamhouse.

Dalam mengatasi masalah spam juga
dilakukan pemfilteran pada sisi mail

Folders Current Folder: INBOX
];iitll;fuf;e:x:: Cotpose Addresses Folders Options Search Help bda
(Check mail)
[Mext|1234567.. 220 230 231 232 | Show All | Toggle Al Viewing Messages: 1to 15
- INBOX (422) Move Selected To: Transfosm Selecte
BN [t o] )
Trash From® Date @ Subject @
O buldan@bdg lapan go.id 920am  Optimasi LA LAPAN Bandung
O nawi@b dg lapan go.id Th, 949 am  Re: SosalisasiHasiRiset
O syahrl@bdg lapan go.id Thy, 7:50 am  * Bertta Lapan kembangkan Roket pengorbit Satelit
arT Djamaluddin Thu, 741 am  Re: Rvang Kontrol Sans Dirgantara
[ Teguh Harjana Wed, 551 pm  Re: Ruang Kontrol Sans Dirgantara
[ Teguh Harjana Wed, 447 pm  Re: SostalisasiHasiRiset
[ dyah_rm@hdg lapan go id Wed, 139 pm  Re: SostalisasiHasiRiset
[ nawi@hdg lapan go.id Wed, 1202pm Re: SosialisasiHas(Riset
[ gatot(@bdg lapan go.1d Wed, 1115 am  Re: SosialisasiHasiRiset
[ dyah_tm@hbdg lapan go.id Wed, 842 am  SostalisasiHas(Riset
[ nggieng@bdz lapan go.id Mon, 5:53 pm  Re: Internet byar-pet
[ spabrl@bdg lapan go.id Now3, 2010 Re: Internet byar-pet
[ nggieng@bdg lapan.go.id Now 3, 2010 Re: Internet byar-pet
O's_dirman@hdg lapan go id Now5,2010  Re:LAPAN Peduli
[ rizal@bdg lapan. go.id Now3, 2010  Re: Ruang Kontrol Sains Dirgantara
[Mext| 12243567, 220 230 231 232 | Show All | Togale Al Viewing Messages: 1to 15
Gambar 4-2:Inbox email yang sudah bebas dari spam
5 PENUTUP

client maupun mail server sehingga
diharapkan bisa meningkatkan kinerja
dari mail server serta dapat menghemat
bandwith.
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